ANLEITUNG WEBMAIL 5}? SternKom:

SternKomWebMail - Funktionen

ANMERKUNG:

In dieser Anleitung werden die wichtigsten Webmail-Funktionen erklart. Sie finden in diesem Doku-
ment Hinweise fiir den ersten Login (PASSWORT und ALIAS-VERWALTUNG) sowie einige weiterflihrende
Informationen, wie die EINRICHTUNG VON WEITERLEITUNGEN, die VERWALTUNG DER ANTI-SPAM-EINSTEL-
LUNGEN und eine Anleitung zum ERSTELLEN EINER ABWESENHEITSNOTIZ.
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ANLEITUNG WEBMAIL ? SternKom:

SternKomWebMail - Funktionen

1 Ersteinrichtung

Nach dem ersten Login mit lhrem Initialpasswort und E-Mail-Adresse aus dem Schreiben BESTATIGUNG
EINRICHTUNG EINES ZUSATZLICHEN EMAILACCOUNTS, erscheint folgende Maske.

Uber Support ® Abmelden

& Kontakte  ® Einstellungen [J =

< @ ) ©

- - - x
Aktualisieren  Schreiben . Bitte vervollstindigen Sie lhre Absenderkennung
I -
Posteingang ] Dieser Dialog erscheint nur einmal beim ersten Anmelden.
Entwiirfe g Angezeigter Name Max Mustermann
Gesendet
Spam N E-Mail beispiel@sternkom.net
Geldscht Qrganisation
Signatur
L o S — = o Auwam * nomversavonen

Hier kdnnen Sie den angezeigten Namen andern (unter diesem Namen werden Ihr E-Mails versendet),
eine Organisation (zum Beispiel lhre Firma) sowie eine Signatur (wird automatisch ans Ende lhrer E-
Mails angefligt) hinzufligen.

Diese Einstellungen kdnnen Sie auch spater noch andern:

» Klicken Sie zunachst in der obersten Leiste auf den Reiter EINSTELLUNGEN...

(ZNAVET W CHE -l © Einstellungen E

» ... und in der sich anschlieBend darunter 6ffnenden Liste auf den Reiter IDENTITATEN

Einstellungen
Ordner
Identitdten

» Wahlen Sie links die zu bearbeitende Identitdt aus und passen Sie nun den Angezeigten NAMEN,
ORGANISATION, SIGNATUR, etc. wie gewiinscht an.

SternKom GmbH - Anleitung Webmail Funktionen
03.02.2026 | IIBA3STERN-01 | Extern Seite 2 von 12



ANLEITUNG WEBMAIL I SternKomi

SternKomWebMail - Funktionen

2 Passwort

Mit dem Schreiben BESTATIGUNG EINRICHTUNG EINES ZUSATZLICHEN EMAILACCOUNTS erhalten Sie ein INI-

TIALPASSWORT. Nach dem Login mit diesem Passwort sollten Sie umgehend (falls noch nicht gesche-

hen) ein eigenes Passwort vergeben. Befolgen Sie dafiir einfach die hier aufgefiihrten Schritte.

Natrlich kénnen Sie Ihr Passwort zu einem spateren Zeitpunkt analog zum hier beschriebenen Vor-

gehen erneut dandern.

» Klicken Sie zunachst in der obersten Leiste auf den Reiter EINSTELLUNGEN...

(ZEEVET W= ~ Einstellungen E

» ...und in der sich anschlieBend darunter 6ffnenden Leiste auf den Reiter PASSWORT.

» Nun 6ffnet sich folgende Maske, in der Sie Ihr AKTUELLES PASSWORT sowie das NEUE PASSWORT ein-
geben und bestatigen miissen.

» AnschlieBend mussen Sie lhre Eingaben mit einem Klick auf SPEICHERN sichern.

Einstellungen
Ordner
Identitaten

Schnellantworten

Filter

Benutzerinformation

2O A0 %

Passwort
Alias-Verwaltung
Abwesenheit
Anti-Spam-Einstellungen

Weiterleitung

Zwei-Faktor-Authenti...

Aktuelles Passwort:
Neues Passwort:

Neues Passwort bestdtigen:

Passwort muss mindestens 10 Zeichen lang sein.

[Das Passwort muss mindestens eine Ziffer enthalten]

[Das Passwort muss mindestens einen Grossbuchstaben enthalten]
[Das Passwort muss mindestens einen Kleinbuchstaben enthalten]

[Das Passwort muss mindestens ein Sonderzeichen enthalten]

Fiir zusatzliche Sicherheit lhres WebMail-Zugangs nutzen Sie bitte die Anleitung zur ZWEI-FAKTOR-

AUTHENTIFIZIERUNG in Kapitel 8.
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3 Alias-Verwaltung

Ihre SternKom Mail-Adresse erhalten Sie grundsatzlich in folgendem Format: BEISPIEL@STERNKOM.NET

Mochten Sie diese Adresse personalisieren, also zum Beispiel in VORNAME.NACHNAME@ STERNKOM.NET
andern, steht lhnen die ALIAS-VERWALTUNG zur Verfligung. Dafiir finden Sie hier eine Schritt-flir-Schritt

Anleitung.

» Klicken Sie zunachst in der obersten Leiste auf den Reiter Einstellungen...

(ZEEVE - W/~ Einstellungen E

» ...und in der sich anschlieBend darunter 6ffnenden Leiste auf den Reiter ALIAS-VERWALTUNG.

» Indersich nun 6ffnenden Maske kdnnen Sie den E-Mail-Alias Ihres Accounts andern.

» Speichern Sie lhre Einstellungen durch Klicken auf ANDERN.

Einstellungen
Ordner
Identitaten

Schnellantworten

Filter

Benutzerinformation

O 4D 0 %

Passwort
Alias-Verwaltung
Abwesenheit
Anti-Spam-Einstellungen

Weiterleitung

Zwei-Faktor-Authenti...

eMail-Alias verwalten

eMail-Alias flir Account: beispiel@sternkom.net andern:

max.mustermann @sternkom.net

wurde noch nie geaendert.

Achtung:

Nach einer erfolgreichen Anderung Ihres aktiven eMail-Alias werden Sie autom.
mit Ihrer neuen eMail-Adresse am System angemeldet.

Sie befinden sich dann wieder in Inrem Posteingang.

Sie sind jetzt mit lhrer personlichen E-Mail-Adresse erreichbar. Die Hauptadresse Ihres E-Mail-Accounts

bleibt weiterhin gliltig.
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4 Abwesenheitsnotiz

» Klicken Sie zunachst in der obersten Leiste auf den Reiter EINSTELLUNGEN...

N EVET WCHIE / Einstellungen E

» ... und in der sich anschlieend darunter 6ffnenden Leiste auf den Reiter ABWESENHEIT.

ry
Einstellungen

Einstellungen
Ordner

Identitaten
Schnellantworten
Zwei-Faktor-Authen...
Filter

Benutzerinformation

O AP D %

Passwort
Alias-Verwaltung
Abwesenheit

»  AKTIVIEREN Sie die automatische Antwort nun durch SETZEN DES HAKENS (rot markiert) und legen
Sie einen beliebigen BETREFF und TEXT der automatischen Antwort fest.

Vergessen Sie nicht, lhre Einstellungen zu SPEICHERN!

-

Automatische Antwort aktiviert [ @)

Betreff der automatischen Antwort Abwesenheit

Hier bitte Ihre Abwesenheitsnotiz verfassen.

Mit freundlichen GriRen

Nachricht der automatischen Antwort
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5 Weiterleitungen
»  Klicken Sie zundchst in der obersten Leiste auf den Reiter EINSTELLUNGEN...
ZNEVETY WCHIEC ,© Einstellungen E
» ...undindersich anschlieBend darunter 6ffnenden Leiste auf den Reiter WEITERLEITUNG.

»  Wahlen Sie nun aus, an welche ADRESSE die eingehenden Mails weitergeleitet werden sollen oder
fligen Sie weitere WEITERLEITUNGEN hinzu.

st

Einstellungen
Ordner
Identitaten

Schnellantworten

Filter

Benutzerinformation

e A0 %

Passwort
Alias-Verwaltung
Abwesenheit
Anti-Spam-Einstellungen

Weiterleitung

eMail-Adresse

lokale Zustellung

Weiterleitungen

Zwei-Faktor-Authenti...

beispiel@sternkom.net

@ Ja
O Nein

externe@adresse.de

Hinzufiigen

keine Weiterleitungen hinterlegt
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6 Anti-Spam-Einstellungen

» Klicken Sie zunachst in der obersten Leiste auf den Reiter EINSTELLUNGEN...

ZNEVETY WCHIEC ,© Einstellungen E

» ...undinder sich anschlieBend darunter 6ffnenden Leiste auf den Reiter ANTI-SPAM-EINSTELLUN-

GEN.

» Aktivieren oder deaktivieren Sie hier den SPAMSCHUTZ und den VIRENSCHUTZ.

EMPFOHLENE EINSTELLUNGEN: SPAMSCHUTZ IST AKTIV, VIRUSFILTER IST AKTIV!

Fligen Sie der WHITELIST E-Mail-Adressen oder Domains hinzu, denen Sie vertrauen.

Der BLACKLIST kdnnen Sie E-Mail-Adressen oder Domains hinzufiigen, denen Sie nicht vertrauen,

bzw. E-Mail-Adressen oder Domains von denen Sie Spam-Mails erhalten, welche durch den auto-

matischen Spamschutz nicht abgefangen werden.

e Anti-Spam-Einstellungen verwalten

#“ Einstellungen
Ordner

Identitaten

Zwei-Faktor-Authenti...

Fier  speichern_

Benutzerinformation

YO AP0

Passwort
Alias-Verwaltung

Black- und Whitelisten verwalten
Abwesenheit

Anti-Spam-Einstellungen

Whitelist

Hinzufiigen

Email Entfernen
block@michnicht.de Léschen
ich.darf@durch.de Léschen
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keinemail@vondir.de
dich.will@ichnicht.de

O Ablehung (SPAM-Mail wird nicht angenommen / Virus-Filter ist aktiv)
Spamschutz ist: @ Markierung (SPAM-Mail wird im Betreff markiert / Virus-Filter ist aktiv)
Schnellantworten O Deaktivierung (Spam-Filter ist NICHT aktiv / Virus-Filter ist NICHT aktiv)

Bitte tragen Sie hier nur eMail-Adressen oder Domains ein. (keine Wildcards)
Weiterleitung Domains bitte in folgendem Format eintragen: domain.de
Vor der Domain kein '@' oder '*' setzen!
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7 Ordner

7.1 Ordner Erstellen

Wie alle herkdmmlichen E-Mail-Programme bietet lhnen auch STERNKOM WEBMAIL die Mdglichkeit,
Ihre Ein- und Ausgangsnachrichten in ORDNERN zu organisieren.

» Umin die Verwaltung lhrer Ordner zu gelangen, klicken Sie zunédchst in der obersten Leiste auf
den Reiter EINSTELLUNGEN...

ZNEVETY WCHIEC ,© Einstellungen E

» ...und in der sich anschlieBend darunter 6ffnenden Leiste auf den Reiter ORDNER.

»  Sofern Sie noch keine neuen Ordner erstellt oder bestehende geléscht haben, sieht die Ansicht auf
der linken Seite folgendermal3en aus:

# Einstellungen & Posteingang Speicherort
(O Ordner (¢ Entwirfe ord N ord
. rdnername euer Ordner
Identitaten [ Gesendet
[ Schnellantworten O Spam Eltern — v
@ Zwei-Faktor-Authenti... B Geloscht
Y Filter (O Sent Messages » Einstellungen
@ Benutzerinformation
P Passwort Anzeigemodus Liste g

Alias-Verwaltung

Abwesenheit m Abbrechen

Anti-Spam-Einstellungen

Weiterleitung

=4 'I:'I:Iu%

» Um einen neuen Ordner hinzuzufligen, klicken Sie ganz unten links auf das PLUS-SYMBOL.

o+ |8 %

» Dann erscheint folgende Ansicht. Geben Sie dem Ordner einen Namen und klicken Sie auf
SPEICHERN - Fertig! Sie haben einen neuen Ordner erstellt!

»  Uber das Auswahlmenii ELTERN legen Sie weiter fest, wo Ihr neuer ORDNER angelegt werden soll,
bzw. ob er ein UNTERORDNER ist. Sie kdnnen beliebig viele Ordner und Unterordner anlegen: Ganz,
wie Sie es vom Dateisystem lhres Computers gewohnt sind. Auch die Tiefe lhrer Ordnerstruktur
(Unterordner von Unterordnern) ist nicht begrenzt.
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SternKomWebMail - Funktionen
7.2 Ordner leeren
Wahlen Sie unter EINSTELLUNGEN den MenUpunkt ORDNER aus.

» Um einen Ordner zu leeren, markieren Sie den ORDNER durch einmaliges Anklicken (der ausge-
wahlte Ordner wird grau hinterlegt).

=

# Einstellungen &2 Posteingang Speicherort

E ::T:ti;ten E’f Entwiirfe Ordnername Entwirfe

= : (O Gesendet

[d Schnellantworten O Sspam Einstellungen

@ Zwei-Faktor-Authenti... B Gelbscht . .

Y cilter Anzeigemodus Liste v
(3 Sent Messages »

@ Benutzerinformation

P Passwort Informationen

Alias-Verwaltung Nachrichten 0

Abwesenheit Léschen Grolke 0

Anti-Spam-Einstellungen Leeren

Weiterleitung m
+ & o

» Klicken Sie anschlieBend auf das ZAHNRAD-SYMBOL ganz unten links

» Wabhlen Sie nun die Option LEEREN und bestdtigen Sie im sich nun 6ffnenden Fenster mit LOSCHEN.
Fertig! Alle Elemente aus diesem Ordner befinden sich nun im Ordner GELOSCHT.

Loschen

+ O %

7.3 Ordner loschen

Das Loschen eines Ordners funktioniert analog zum Leeren eines Ordners - allerdings miissen Sie nun
LOSCHEN statt LEEREN auswahlen.

Leeren

+ &%
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8 Zwei Faktor Authentifizierung fiir den Login

Die Zwei-Faktor-Authentifizierung ist wie ein doppeltes Schloss fiir Ihr E-Mail-Konto. Anstatt sich nur
mit einem Passwort anzumelden, benétigen Sie zur Identifizierung zwei unterschiedliche Komponen-
ten (Faktoren).

Etwas, das Sie wissen: Ihr E-MAIL-PASSWORT.
Etwas, das Sie besitzen: Ihr Smartphone, und eine spezielle AUTHENTIFIZIERUNGS-APP.

8.1 Zwei-Faktor-Authentifizierung einrichten

» Um die ZWEI-FAKTOR-AUTHENTIFIZIERUNG zu aktivieren, klicken Sie zunachst in der obersten Leiste
auf den Reiter EINSTELLUNGEN...

ZEAVET - N /~ Einstellungen E

» ...undin der sich anschlieBend auf den Reiter ZWEI-FAKTOR-AUTHENTIFIZIERUNG.

———

#~ Einstellungen

O Ordner Aktivieren der Zwei-Faktor-Authentifizierung

Identitaten

[d Schnellantworten Die Zwei-Faktor-Authentifizierung schitzt Ihr Konto vor unberechtigtem Zugriff. Wahlen Sie die
N _ . gewunschte Authentifizierungsmethode und klicken Sie auf Aktivieren, um den

@ ZwelFaktor-Authenti.. Einrichtungsprozess zu starten.

Y Filter

@ Benutzerinformation Q Mobile App Aktivieren

# Passwort Verwenden Sie eine mobile App, um Verifizierungscodes zu generieren.

Alias-Verwaltung
Abwesenheit
Anti-Spam-Einstellungen

Weiterleitung

Klicken Sie anschlieBend auf AKTIVIEREN und bestatigen Sie die Aktion mit Ihrem WEB-MAIL-PASS-
WORT.

» Installieren Sie auf lhrem Smartphone die kostenlose Microsoft oder Google Authenticator App.

»  Offnen Sie die AUTHENTICATOR APP und fiigen Sie ein Konto hinzu (Microsoft: ,+” oben rechts ->
Personliches Konto).

» Scannen Sie mit Hilfe der AUTHENTICATOR APP den QR-CODE, den Sie im Web-Mail sehen.

» Klicken Sie im WebMail auf NACHSTE(R).
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Einstellungen

F
(]

e «® Il

Einstellungen
Ordner
Identitaten

Schnellantworten

Zwei-Faktor-Authenti...

Filter
Benutzerinformation

Passwort

Alias-Verwaltung

Abwesenheit

Anti-Spam-Einstellungen

Weiterleitung

S Einrichtung der mobilen App-Authentifizierung

Suchen Sie im App Store oder bei Google Play nach "TOTP Authenticator" und installieren Sie eine
der oben aufgefihrten kostenlosen Apps, z. B. 2FA Authenticator, Microsoft Authenticator, Google
Authenticator, usw.

Richten Sie die App ein, indem Sie den QR-Code scannen oder den Einrichtungscode manuell
eingeben.

oy

[=]" o e

2VMESKIBGBPHYPZ2Q32VYPOF5

Néchste(] Abbrechen

Geben Sie den 6-stelligen Code aus der AUTHENTICATOR APP zur Bestdtigung ein.

——

YO AP0 %

Einstellungen
Ordner
Identitaten

Schnellantworten

Zwei-Faktor-Authenti...

Filter
Benutzerinformation

Passwort

Alias-Verwaltung

Abwesenheit

Anti-Spam-Einstellungen

Weiterleitung

Q Einrichtung der mobilen App-Authentifizierung

Geben Sie den von lhrer Anwendung generierten Authentifizierungscode ein.

Fertigstellen Abbrechen
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e T@EETZ-VG.T

:

4 Einstellungen
9 Ordner €) Die Zwei-Faktor-Authentifizierung ist aktiviert. Ausschalten
Identitaten
[ schnellantworten L .
B ZwekFaktor-Authenti Aktivierte Authentifizierungsmethoden
T Filter Mobile App (Standard)
obile naa

@& Benutzerinformation D . . .PP - . . .
5 Die Verifizierungscodes werden Uber eine mobile App generiert.

Passwort

Methode entfernen
Alias-Verwaltung

Abwesenheit @ Verwertungs-Codes (10)
Anti-Spam-Einstellungen Die Wiederherstellungscodes kénnen im Motfall anstelle Threr regularen

Weiterleitung Authentifizierungscodes verwendet werden. Kopieren Sie sie und bewahren Sie sie
i iebakabaibadaclade kann nur einmal verwendet werden.

Wiederherstellungscodes anzeigen | Neue Wiederherstellungscodes generieren

Zusatzlich kdnnen Sie noch WIEDERHERSTELLUNGSCODES generieren und kopieren oder ausdrucken.
Diese kdnnen Sie einmalig anstelle eines Authentifizierungscodes verwenden.

8.2 Login mit der Zwei-Faktor-Authentifizierung

So funktioniert der LOGIN IN WEB-MAIL nach der Einrichtung der ZWEI-FAKTOR-AUTHENTIFIZIERUNG.

Nachdem Sie lhren BENUTZERNAMEN und lhr PASSWORT eingegeben haben, fordert Sie der Web-Client
auf, einem Verifizierungscode einzugeben.

Zwei-Faktor-Authentifizierung

Q Geben Sie den Verifizierungscode ein, der von Ihrer
mobilen App generiert wurde.

Uber Mehr ANMELDEOPTIONEN kdnnen Sie einen
: lhrer WIEDERHERSTELLUNGSCODES zur Anmel-

DR congvewenden

Mehr Anmeldeoptionen

Offnen Sie die AUTHENTICATOR APP auf lhrem Smartphone.

Sie erhalten fiir den WebMail Account eine 6-stellige Nummer, die 30 Sekunden giiltig ist. Geben
Sie diese Nummer hier ein — damit haben Sie sich erfolgreich angemeldet.

Sollten Sie lhr Passwort einmal vergessen und wir es fiir Sie zurlicksetzen, dann wird die ZWEI-FAKTOR-
AUTHENTIFIZIERUNG automatisch deaktiviert. Diese konnen Sie dann selbst wieder aktivieren.
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